

ДОГОВОР №_____ 
об оказании услуг по обеспечению информационно-технологического взаимодействия 
между участниками расчетов

 г. Москва							                                           «___» __________ 202__ г.

Общество с ограниченно ответственностью  «АНЛИМКО ГРУПП», именуемое в дальнейшем «Провайдер», в лице лице исполнительного директора Антонова Владимира Александровича, действующего на основании основании доверенности 77АГ3137558 от 26.03.2020 г., с одной стороны и _______________________, именуем(-ое/ая) в дальнейшем «Контрагент», в лице _______________________, действующ(-его/ей) на основании _______________________, с другой стороны, в дальнейшем совместно именуемые «Стороны», а по отдельности - «Сторона», заключили настоящий договор (далее – «Договор») о нижеследующем:

1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
1.1. В настоящем Договоре, если из его текста прямо не вытекает иное, следующие термины и определения будут иметь указанные ниже значения:
Авансовый платеж - денежные средства, перечисляемые Контрагентом Банку в счет обеспечения исполнения Контрагентом обязательств по Зачислению денежных средств в пользу Получателя.  
Аутентификационные данные – Логин и Пароль, известные только уполномоченному представителю Контрагента, а также Второй фактор, предоставляемый уполномоченным представителем Контрагента в соответствии с инструкциями Провайдера, используемые для авторизационного доступа к Личному кабинету в целях, предусмотренных настоящим Договором.
Аутентификация – проверка принадлежности Контрагенту предъявленных им (уполномоченным им лицом) Аутентификационных данных. Лицо, прошедшее Аутентификацию в Личном кабинете с использованием принадлежащих Контрагенту Аутентификационных данных, признаётся Сторонами уполномоченным совершать от имени Контрагента любые действия.
Второй фактор – одноразовый код-пароль, представляющий собой случайную последовательность цифр, сформированный в автоматическом режиме на базе алгоритма HOTP (англ. HMAC-Based One-Time Password Algorithm) на техническом устройстве (смартфон, планшет и т.п.) уполномоченного на использование Личного кабинета представителя Контрагента посредством Секретного ключа.
Зачисление - операция по зачислению поступивших от Контрагента денежных средств в пользу Получателя по Реквизитам Получателя, указанным Контрагентом в Онлайн-запросе. Зачисление осуществляется на банковские карты международных платежных систем «Visa International», «MasterCard International Incorporated», платежной системы «МИР», эмитированные кредитными организациями – резидентами Российской Федерации (далее – «РФ»).
Реквизиты Получателя - сведения о назначении Зачислении (в счет оплаты каких денежных обязательств он совершается), об идентификационном номере, присвоенном Контрагентом денежному обязательству Получателя или самому Получателю, и другие сведения в соответствии с положениями законодательства Российской Федерации (далее – «РФ») и требованиями Провайдера, без которых невозможно совершить Зачисление.
Получатель - физическое лицо, обладающее надлежащей дееспособностью и имеющее право на получение денежных средств от Контрагента.
Личный кабинет – веб-сервис, предоставляемый Провайдером в целях организации информационно-технологического взаимодействия с Контрагентом, обеспечивающий доступ уполномоченного представителя Контрагента в Личный кабинет на Cайте Провайдера с использованием Аутентификационных данных, получение информационно-справочных материалов и пользование иными инструментами самообслуживания.
Логин - имя учётной записи Контрагента, позволяющее его идентифицировать.
Онлайн-запрос - информация, содержащая Реквизиты Получателя и иную необходимую для Зачисления информацию, передаваемая Контрагентом Провайдеру в режиме реального времени через Личный кабинет или посредством API. Данная информация является основанием для осуществления Банком Зачисления при условии соблюдения Контрагентом лимитов, установленных Приложением №2 к настоящему Договору. 
Отчетный день - календарный день, в течение которого Банком осуществлялись Зачисления. Считается от 00:00:00 часов до 23:59:59 часов.
Отчетный период – 1 (Один) календарный месяц. Отчетный период начинается с первого числа календарного месяца или со дня вступления в силу настоящего Договора и истекает в последний день соответствующего календарного месяца или в день расторжения Договора.
Пароль – секретный набор символов, предназначенный для Аутентификации субъекта доступа и подтверждения его полномочий.
Реестр – документ, направляемый Провайдером Контрагенту на Адрес электронной почты Контрагента. Реестр содержит информацию о произведенных Зачислениях и сумме вознаграждения Провайдера за Отчетный день.
Рабочий день - любой календарный день, кроме установленных федеральными законами выходных и праздничных дней, а также выходных дней, перенесенных на рабочие дни решением Правительства РФ.
Сайт Провайдера – сайт, размещенный в сети Интернет по адресу: https://unlimco.ru/, на котором, в том числе, размещен Личный кабинет.
Секретный ключ – произвольная последовательность символов, создаваемая в автоматическом режиме на стороне аппаратно-программного комплекса Провайдера, отправляемая на Адрес электронной почты Контрагента (его уполномоченного представителя) и вводимая уполномоченным представителем Контрагента на персональное техническое устройство (смартфон, планшет и т.п.), с использованием которой осуществляется расчет Второго фактора.
Электронное сообщение - информация, передаваемая Провайдером Контрагенту в режиме реального времени через Личный кабинет о каждом совершенном Зачислении.
API – предоставляемый Провайдером Контрагенту программный интерфейс взаимодействия электронных сервисов Контрагента с аппаратно-программным комплексом Провайдера, доступный для самостоятельной интеграции при разработке и/или создании программных продуктов.
Банк - кредитная организация, в которой открыт счет Контрагента для осуществления выплат на банковские карты получателя. 
1.2. Все остальные термины и определения, встречающиеся в тексте настоящего Договора, толкуются Сторонами в соответствии с действующим законодательством РФ и обычаями делового оборота.

2. ПРЕДМЕТ ДОГОВОРА
2.1. Предметом настоящего Договора является оказание Провайдером Контрагенту услуг по обеспечению информационно-технологического взаимодействия между участниками расчетов (включая сбор, обработку и рассылку Контрагенту информации) по совершаемым Банком в рамках Договора Зачислениям.
2.2. За оказание услуг, предусмотренных в п. 2.1. настоящего Договора, Контрагент уплачивает Банку вознаграждение в размере и порядке, установленных в разделе 4 настоящего Договора.
2.3. Информационно-технологическое взаимодействие между Провайдером и Контрагентом осуществляется через Личный кабинет Контрагента (при условии использования Контрагентом корректных Аутентификационных данных) или посредством API в электронном виде. В случае несоблюдения одной из Сторон каких-либо требований по организации информационно-технологического взаимодействия, установленных настоящим Договором, другая Сторона вправе не принимать соответствующую информацию к исполнению. Вся ответственность при этом возлагается на Сторону, не соблюдающую технологию.
После заключения Сторонами настоящего Договора Провайдер предоставляет Контрагенту право на использование им (уполномоченным им представителем) Личного кабинета в порядке, предусмотренном Приложением №3 к настоящему Договору. Все документы/уведомления, размещенные в Личном кабинете, признаются Сторонами подлинными, целостными, равнозначными документам/уведомлениями на бумажном носителе, которые удостоверены собственноручной подписью соответствующей Стороны и направлены другой Стороне.
Любые действия, совершенные с использованием Личного кабинета, признаются совершенными Контрагентом.
Размещение Провайдером информации в Личном кабинете признается надлежащим уведомлением Контрагента о юридически значимых действиях и событиях, за исключением случаев, когда обязанность уведомить другую Сторону в письменном виде на бумажном носителе или с использованием электронной почты прямо предусмотрена настоящим Договором.

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН
3.1. Провайдер обязуется:
3.1.1. В течение 24 (Двадцати четырех) часов после получения от Контрагента соответствующего Онлайн-запроса, передавать распоряжения в Банк для Зачисления денежных средств в пользу Получателей. Зачисления производятся из суммы Авансового платежа Контрагента.
3.1.2.     Направлять Контрагенту Электронные сообщения о статусе каждого Зачисления.
3.1.3. Предоставлять по запросу Контрагента все необходимые разъяснения, справки, документы и сведения по вопросам, касающимся осуществления Зачислений в рамках настоящего Договора.
3.1.4. Осуществлять информационно-технологическое взаимодействие с Контрагентом в целях исполнения обязательств по настоящему Договору.
3.1.5. Незамедлительно уведомлять Контрагента обо всех известных случаях сбоя в операционной системе Провайдера, осуществляющей обработку документов, которые могут повлечь за собой задержку в отправлении Электронных сообщений, а также совершение Зачислений.
3.1.6. Ежедневно не позднее 12 часов 00 минут дня, следующего за истекшим Отчетным днем направлять Контрагенту Реестр.
3.2. Провайдер вправе:
3.2.1. В рамках настоящего Договора, использовать товарный знак и иные средства индивидуализации Контрагента исключительно в рекламных и (или) информационных целях в соответствии со ст. 1487 Гражданского Кодекса РФ.
3.2.2. Если у Провайдера в рамках осуществления финансового контроля возникнут подозрения, что операция по Зачислению связана с легализацией (отмыванием) доходов, полученных преступным путем, а также в случае получения Провайдером запроса Банка России, правоохранительных, иных контролирующих органов или в иных случаях, предусмотренных действующим законодательством РФ и договорами с третьими лицами, Провайдер вправе направить Контрагенту запрос о предоставлении, в том числе, подробной поясняющей информации о совершенных операциях Зачисления, в том числе о документах, подтверждающих источник происхождения денежных средств, с использованием которых осуществляются Зачисления (копии договоров с контрагентами, копии актов приема-передачи, выписки по банковским счетам и т.д.). 
3.2.3. В случае неисполнения Контрагентом обязательств, предусмотренных настоящим Договором, и  неустранению  Контрагентом  по требованию Провайдера, направленному по Адресу электронной почты Контрагента, указанных нарушений  в течение 14 (Четырнадцати) календарных дней с момента получения такого требования,  а также при наличии подозрений, что Зачисления осуществляются в целях легализации доходов, полученных преступным путем, и финансирования терроризма, совершения мошеннической, незаконной или иной противоправной деятельности, по своему усмотрению:
- в одностороннем порядке приостановить исполнение настоящего Договора, направив уведомление на Адрес электронной почты Контрагента, до момента устранения Контрагентом указанных нарушений или до момента представления Контрагентом поясняющей информации и надлежаще заверенных копий документов, позволяющих Провайдеру однозначно убедиться в законности целей проводимых операций;
- в одностороннем порядке отказаться от исполнения настоящего Договора, письменно предупредив Контрагента об этом за 10 (Десять) календарных дней до предполагаемой даты прекращения Договора.
3.2.4. Осуществлять выездные проверки Контрагента с целью подтверждения надлежащего исполнения Договора со стороны Контрагента. 
3.2.5. В целях исполнения им своих обязательств по настоящему Договору привлекать к исполнению третьих лиц на условиях и в порядке, предусмотренных договорами с такими третьими лицами.
3.2.6. В одностороннем порядке вносить изменения в Приложение №2 к Договору с обязательным направлением на Адрес электронной почты Контрагента предварительного уведомления не менее, чем за 7 (Семь) календарных дней до даты вступления в силу соответствующих изменений.
3.2.7. Удерживать из Авансового платежа суммы штрафов, убытков и расходов в соответствии с п. 3.3.10. настоящего Договора. В случае невозможности такого удержания, Контрагент предоставляет Банку заранее данный акцепт на списание недостающие для расчета суммы с любых счетов Контрагента, открытых в Банке.
3.3. Контрагент обязуется:
3.3.1. Выплачивать Банку вознаграждение в соответствии с разделом 4 настоящего Договора.
3.3.2. Самостоятельно отслеживать в Личном кабинете статус по каждому Зачислению, осуществленному Банком на основании Онлайн-запросов. Стороны пришли к соглашению, что достаточным подтверждением совершения Банком Зачисления является направление Провайдером Контрагенту Электронного сообщения в Личный кабинет об успешном совершении Зачисления. 
3.3.3. Незамедлительно уведомлять Провайдера обо всех известных случаях сбоя в операционной системе Контрагента, осуществляющей обработку документов, которые могут повлечь за собой задержку в получении Электронных сообщений.
3.3.4. В течение 3 (трех) Рабочих дней с момента получения запроса Провайдера (п. 3.2.2. настоящего Договора) направлять ответ и соответствующую информацию в Адрес электронной почты Провайдера.
3.3.5.  Обеспечивать Провайдеру возможность осуществления выездных проверок Контрагента.
3.3.6.  Выполнять инструкции Провайдера, касающиеся порядка информационно-технологического взаимодействия в рамках настоящего Договора, а также письменные рекомендации Провайдера по исполнению Договора, полученные в результате проведения проверок Провайдера порядка исполнения Договора, а также устранять выявленные нарушения Договора в срок, установленный Провайдером, в том числе с предоставлением доказательств, подтверждающих устранение выявленных нарушений.  
3.3.7. Самостоятельно и за свой счет осуществлять контроль соблюдения лимитов, установленных Приложением №2 к настоящему Договору.
3.3.8. При осуществлении действий, предусмотренных п. 2.1. настоящего Договора, Контрагент не вправе взимать с Получателей комиссию.
3.3.9. В случаях, когда такая обязанность предусмотрена налоговым законодательством РФ, выступать налоговым агентом Получателей в отношении всех Зачислений (или их части) в рамках настоящего Договора.
3.3.10. Возмещать Провайдеру и/или Банку суммы документально подтвержденных штрафов, выплачиваемых Провайдером и/или Банком в соответствии с правилами платежных систем, а также иные убытки и расходы при условии их документального подтверждения, понесенные Провайдером и/или Банком по вине Контрагента и вызванные нарушением условий Договора и нарушением требований правил платежных систем, требований законодательства РФ и нормативных актов Банка России. В случае невозможности возмещения Контрагентом Провайдеру и/или Банку сумм, указанных в настоящем пункте Договора, в порядке, предусмотренном пунктами 3.2.7. настоящего Договора, оплата производится Контрагентом на основании счета, выставленного Провайдером и/или Банком, в течение 5 (Пяти) рабочих дней со дня его выставления. В случае неоплаты Контрагентом счета в установленные сроки, Контрагент обязан уплатить Провайдеру и/или Банку пеню в размере 0,1 (Одной десятой) % от суммы задолженности за каждый календарный день просрочки оплаты. Оплата счета Провайдера и/или Банка производится в рублях РФ.
3.4. Контрагент вправе:
3.4.1. Получать от Провайдера все необходимые разъяснения, справки, документы и сведения по вопросам, касающимся осуществления Зачислений в рамках настоящего Договора.
3.4.2. Направлять Провайдеру письменные мотивированные возражения по данным, указанным в Реестре, c  Адреса электронной почты Контрагента на Адрес электронной почты Провайдера не позднее 2 (Двух) Рабочих дней с момента получения Реестра. Если в указанный срок Контрагент не предъявит Провайдеру мотивированные возражения, услуга по Зачислениям, отраженным в Реестре, считается оказанной.
3.5. Стороны обязуются:
3.5.1. Извещать друг друга об изменении любых данных, указанных ими в настоящем Договоре и приложениях к нему, в том числе юридических, почтовых, фактических адресов, адресов электронной почты, контактных телефонов, изменении данных в отношении уполномоченных сотрудников Сторон, изменении банковских реквизитов Сторон, а также об иных обстоятельствах, имеющих существенное значение для исполнения Сторонами своих обязательств по Договору. Извещение должно быть направлено на адрес электронной почты соответствующей Стороны, указанный в п. 9.13. Договора, в течение 1 (Одного) рабочего дня с момента изменения соответствующих данных, а также приложено в письменном виде к Акту за тот Отчетный период, в котором произошли соответствующие изменения. Любые неблагоприятные последствия, возникшие у любой из Сторон по причине не уведомления или несвоевременного уведомления другой Стороны о вышеперечисленных изменениях, несет виновная в указанных нарушениях Сторона.
3.5.2. Обмениваться сведениями и документами в соответствии с требованиями законодательства о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, а также письменно уведомлять друг друга об отсутствии изменений в сведениях и документах, не реже одного раза в год. 
3.5.3. Не разглашать полученные в процессе исполнения настоящего Договора сведения, составляющие коммерческую тайну каждой из Сторон, и сохранять эти сведения в тайне от третьих лиц, за исключением обязательных сведений, предоставляемых Провайдером третьим лицам в рамках исполнения настоящего Договора, а также уполномоченным органам в рамках их компетенции при поступлении от них письменных запросов, оформленных в соответствии с требованиями действующего законодательства РФ. 
Под сведениями, составляющими коммерческую тайну, в настоящем Договоре понимаются не являющиеся общедоступными сведения о технологическом процессе, а также об управлении, финансовой и иной деятельности каждой из Сторон, придание гласности которых может повлечь за собой возникновение убытков и/или отрицательно сказаться на деловой репутации каждой из Сторон включая, но не ограничиваясь:
- информация, составляющая коммерческую и банковскую тайну Сторон и Получателей;
- информацией о ключах и кодах, используемых при формировании и верификации любых кодов;
- любой информацией касательно состояния счетов, баз данных и т.д.;
- любой информацией касательно финансовых отношений Сторон по настоящему Договору.
3.5.4. Использовать конфиденциальную информацию (получать, передавать и обрабатывать) исключительно в целях осуществления своих прав и обязанностей по Договору и предоставлять доступ к ней только своим уполномоченным представителям, непосредственно занимающимся осуществлением таких прав и обязанностей.
По взаимному согласию Сторон конфиденциальной также признается любая технологическая информация функционирования аппаратно-программных комплексов Сторон, информация об объектах интеллектуальной деятельности и научно-технические разработки независимо от формы их представления, переданные обладателем информации или созданные Сторонами или третьими лицами в процессе исполнения Договора, за исключением сведений, которые в соответствии с Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой тайне» не могут составлять коммерческую тайну.
Стороны обязуются принять меры для предотвращения несанкционированного доступа третьих лиц к конфиденциальной информации.
Если Стороны не договорились об ином, права на конфиденциальную информацию остаются за Стороной, передающей информацию.
Стороны поставлены в известность и в полной мере осознают, что передача конфиденциальной информации (в том числе использование кодов, паролей и/или средств аутентификации) по телекоммуникационным каналам общего пользования влечет риск несанкционированного доступа к такой информации третьих лиц.
Если иное не предусмотрено условиями настоящего Договора, конфиденциальная информация может быть предоставлена третьим лицам только в порядке, установленном законодательством РФ. 
3.5.5. В случае расторжения настоящего Договора по любому основанию, не предавать огласке и не использовать в своих интересах и/или интересах третьих лиц информацию, указанную в п. 3.5.3., 3.5.4. настоящего Договора, без письменного согласия другой Стороны в течение 5 (Пяти) лет с даты расторжения.
3.6.  В случае заключения настоящего Договора в результате действий агента Провайдера, предшествующих заключению Договора и направленных на привлечение Контрагента для заключения Договора  с Провайдером, Контрагент настоящим выражает свое согласие на передачу такому агенту сведений о Зачислениях (дата, сумма и пр.) в целях расчета причитающегося агенту в рамках заключенного с Провайдером соответствующего агентского договора вознаграждения.  
3.7. Стороны пришли к соглашению, что в рамках исполнения настоящего Договора, дополнительных соглашений к нему допускается осуществление документооборота в электронном виде по телекоммуникационным каналам связи с применением усиленной неквалифицированной электронной подписи, соответствующей требованиям Федерального закона от 06.04.2011 №63-ФЗ «Об электронной подписи». Электронной подписью могут быть подписаны Онлайн-запросы.
Обмен документами в электронном виде по телекоммуникационным каналам связи осуществляется в соответствии с инструкциями Провайдера, предоставляемыми Контрагенту через Личный кабинет и/или на Адрес электронной почты Контрагента.
Стороны признают, что получение Онлайн-запроса в электронном виде, подписанного в порядке, установленном настоящим пунктом Договора, эквивалентно получению документов на бумажном носителе и является необходимым и достаточным условием, позволяющим установить, что такой электронный документ исходит от Стороны, его направившей.
Электронный документ, подписанный в установленном настоящим пунктом порядке, может использоваться в качестве доказательства в судебных разбирательствах, предоставляться в государственные органы по запросам последних. 
Стороны обязаны незамедлительно информировать друг друга о невозможности обмена документами в электронном виде, подписанными в установленном настоящим пунктов порядке, в случае технического сбоя внутренних систем Стороны. В этом случае в период действия такого сбоя Стороны производят обмен документами в соответствии с условиями настоящего Договора без учета положений настоящего пункта.
В рамках осуществления Сторонами электронного документооборота в соответствии с настоящим пунктом, каждая из Сторон несет ответственность за обеспечение конфиденциальности ключей усиленной неквалифицированной электронной подписи, недопущение использования принадлежащих ей ключей без ее согласия. Если в сертификате усиленной неквалифицированной электронной подписи не указан орган или физическое лицо, действующее от имени Стороны при подписании электронного документа, то в каждом случае получения подписанного электронного документа получающая Сторона добросовестно исходит из того, что документ подписан от имени направляющей Стороны надлежащим лицом, действующим в пределах, имеющихся у него полномочий.

4. РАЗМЕР И ПОРЯДОК ВЫПЛАТЫ ВОЗНАГРАЖДЕНИЯ
4.1. Ставка вознаграждения Провайдера за услуги, указанные в п. 2.1. настоящего Договора, входит в ставку Банка и определяется клиентским договором Контрагента с Банком.
4.2. Вознаграждение Провайдера за оказанные Контрагенту услуги по настоящему Договору рассчитывается с учетом ставки вознаграждения, определяемой в соответствии с п. 4.1. Договора и сумм совершенных Зачислений, на основании Онлайн-запросов, и удерживается Банком самостоятельно из Авансового платежа в момент осуществления Зачисления. Вознаграждение Провайдера и Банка НДС не облагается в соответствии с п. 4 п. 3 ст. 149 Налогового кодекса РФ.
4.3. Контрагент предоставляет Банку право списывать без дополнительного распоряжения Контрагента с любого ее счета, открытого в Банке, денежных средств в сумме задолженности по оплате вознаграждения по настоящему Договору. Данное право является заранее данным акцептом и действует в течение срока действия настоящего Договора.
4.4. В течение 5 (Пяти) рабочих дней после окончания Отчетного периода Провайдер направляет Контрагенту в электронном виде Акт об оказании услуг (далее – «Акт») по форме, указанной в Приложении №1 к Договору, на Адрес электронной почты Контрагента.
4.5. Контрагент обязуется в течение 5 (Пяти) календарных дней с момента получения Акта произвести сверку указанных в нем данных и направить Провайдеру согласование электронной версии Акта либо мотивированный отказ от его подписания на Адрес электронной почты Провайдера. В случае неполучения от Контрагента согласованного Акта либо мотивированного отказа от его подписания в предусмотренный настоящим Договором срок, такой Акт считается согласованным без возражений. 
4.6. Провайдер в течение 2 (Двух) рабочих дней со дня получения от Контрагента согласования Акта в электронном виде направляет Контрагенту Акт на бумажном носителе в 2 (Двух) экземплярах; в случае получения от Контрагента мотивированного отказа от подписания Акта, Провайдер, в случае необходимости, вносит необходимые коррективы в Акт и направляет его Контрагенту повторно.
4.7. Контрагент в течение 3 (Трех) календарных дней с даты получения Акта подписывает его и направляет Провайдеру один экземпляр подписанного Акта. В случае неполучения Провайдером от Контрагента подписанного экземпляра Акта, такой Акт считается согласованным без возражений.

5. ОБЕСПЕЧЕНИЕ КОНТРАГЕНТА
5.1. В счет исполнения Контрагентом своих обязательств по настоящему Договору, Контрагент перечисляет на счет Банка Авансовый платеж в сумме, рассчитанной Контрагентом самостоятельно и достаточной для исполнения Провайдером обязательств по настоящему Договору.
5.2. Авансовый платеж подлежит перечислению Контрагентом Банку после подписания настоящего Договора. До перечисления Контрагентом Банку Авансового платежа Провайдер вправе не осуществлять действия, предусмотренные п. 2.1. настоящего Договора.
5.3. Контрагент обязуется своевременно перечислить на счет Банка, указанный в п. 5.1. настоящего Договора, дополнительные денежные средства в целях пополнения суммы Авансового платежа до суммы, рассчитанной Контрагентом самостоятельно и достаточной для исполнения Провайдером обязательств по настоящему Договору. При недостаточности остатка Авансового платежа для осуществления Зачислений и удержания Банком причитающегося Провайдеру и/или Банку вознаграждения в соответствии с условиями настоящего договора и клиентского договора Контрагента с Банком, Провайдер вправе отказать в исполнении Онлайн-запросов. В случае непополнения Контрагентом суммы Авансового платежа в соответствии с настоящим пунктом Провайдер и/или Банк при предварительном письменном уведомлении Контрагента вправе расторгнуть Договор в одностороннем внесудебном порядке.
5.4. На сумму денежных средств, внесенных Контрагентом в качестве Авансового платежа, начисление процентов не производится.
5.5. Остаток денежных средств, внесенных Контрагентом в качестве Авансового платежа, возвращается Банком Контрагенту после окончания срока действия настоящего Договора или после расторжения Договора по любому основанию после завершения взаиморасчетов между Сторонами.

6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. За неисполнение или ненадлежащее исполнение своих обязательств по настоящему Договору, явившегося следствием нарушения или несоблюдения его условий вместе с дополнительными соглашениями и приложениями к нему, Стороны несут имущественную ответственность друг перед другом. В этом случае Сторона вправе потребовать у другой Стороны возмещения причиненного реального ущерба. Упущенная выгода возмещению не подлежит.
6.2. В случае просрочки в исполнении обязательств Провайдером по настоящему Договору, Контрагент вправе потребовать уплаты неустойки в размере 0,01 % (Одной сотой процента) от суммы неисполненных обязательств за каждый календарный день просрочки.
6.3. За нарушение Контрагентом п.п. 3.3.6., 3.3.10., 8.11. настоящего Договора Провайдер вправе потребовать уплаты штрафа в размере 100 000 (Ста тысяч) рублей за каждое выявленное нарушение.
6.4. В случаях неисполнения или ненадлежащего исполнения Сторонами своих обязательств, ответственность за которые специально не установлена настоящим Договором, Стороны несут ответственность в соответствии с действующим законодательством РФ.
6.5. Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение своих обязательств по настоящему Договору в случае, если это было вызвано обстоятельствами непреодолимой силы. Под обстоятельствами непреодолимой силы понимаются чрезвычайные и непредотвратимые обстоятельства, которые Стороны не могли ни предвидеть, ни предотвратить имеющимися в их распоряжении разумными средствами, как то: землетрясение, наводнение, пожар, эпидемии, война и военные действия, массовые беспорядки и др.
6.6. Стороны не несут ответственности за последствия решений органов государственной власти и управления, а также Центрального банка РФ, которые делают невозможным для одной или обеих Сторон выполнение обязательств по настоящему Договору.
6.7. Сторона, подвергшаяся действию обстоятельств, указанных в п.п. 6.5.-6.6. настоящего Договора и оказавшаяся вследствие этого не в состоянии выполнить свои обязательства по настоящему Договору, должна в течение 3 (Трех) рабочих дней в письменном виде уведомить об этом другую Сторону (если наступление таких обстоятельств не препятствует указанному уведомлению). Уведомление должно содержать данные о характере обстоятельств, а также оценку их влияния на возможность исполнения Стороной своих обязательств по настоящему Договору и срок исполнения обязательств.
6.8. В случае если вышеописанные в п.п. 6.5., 6.6. настоящего Договора обстоятельства действуют более 60 (Шестидесяти) календарных дней, каждая из Сторон вправе отказаться от исполнения Договора во внесудебном одностороннем порядке, предупредив об этом другую Сторону. Договор считается расторгнутым с момента получения Стороной уведомления об отказе от исполнения Договора. 
6.9. Стороны не несут ответственность в случае отключения или перебоев в сети городского энергоснабжения и/или в сети телекоммуникаций, посредством которых Стороны осуществляют информационно-технологическое взаимодействие в соответствии с условиями настоящего Договору, которые могут привести и/или привели к утере или невозможности доставки передаваемой информации, если Сторона, в работе которой произошли такие сбои, незамедлительно уведомила об этом другую Сторону по телефону, факсу или иным способом связи, и такие сбои произошли не по вине этой Стороны. При этом для информационно-технологического взаимодействия Стороны используют иные дополнительно согласованные ими средства связи.
6.10. В случае получения Провайдером жалоб, претензий, требований или иных запросов или обращений в связи с нарушением законодательства РФ или прав третьих лиц при исполнении настоящего Договора, и при условии, что причиной таких нарушений, хотя бы и косвенно, могли явиться действия или бездействие Контрагента, Провайдер обязуется незамедлительно информировать Контрагента об этом. При получении соответствующей информации от Провайдера Контрагент обязуется самостоятельно и за свой счет урегулировать спор, а при невозможности, оказать Провайдеру всемерное содействие при урегулировании, в том числе взять на себя обязанность по подготовке и проведению переговоров с регулирующими органами, участию в переговорах и переписке. При привлечении Провайдера к ответственности, а равно при принятии Провайдером решений об удовлетворении претензий или требований третьих лиц в добровольном порядке, Контрагент обязуется возместить Провайдеру все понесенные им расходы (включая законные и/или договорные неустойки, административные штрафы и т.п.), вызванные указанными выше нарушениями.

7. ПОЛИТИКИ ПРОВАЙДЕРА ПО ПРОТИВОДЕЙСТВИЮ ЛЕГАЛИЗАЦИИ (ОТМЫВАНИЮ) ДОХОДОВ, ПОЛУЧЕННЫХ ПРЕСТУПНЫХ ПУТЕМ, И ФИНАНСИРОВАНИЮ ТЕРРОРИЗМА 
7.1. Провайдер поддерживает политику по борьбе с легализацией (отмыванием) денежных средств, разработанную в рамках нормативно-правовых актов, применимых к Банку. Контрагент должен сотрудничать с Провайдером для выполнения требований указанной политики и для предотвращения использования услуг Провайдера для содействия легализации незаконно полученных денежных средств или финансированию террористической деятельности.
7.2. Контрагент обязуется соблюдать применимое законодательство РФ, правила и инструкции, касающиеся борьбы с отмыванием незаконно полученных денежных средств или финансирования террористической деятельности (далее - «Законодательство по ПОД/ФТ»), не осуществлять при осуществлении своей деятельности прямое или косвенное пособничество незаконной финансовой деятельности, легализации денежных средств и финансированию терроризма, и любым другим незаконным операциям, которые могут быть административно и/или уголовно наказуемы, являться предметом судебного разбирательства и/или создавать угрозу потери деловой репутации для Провайдера. 
7.3. Контрагент, в случае если он является в соответствии с Законодательством по ПОД/ФТ организацией, осуществляющей операции с денежными средствами или иным имуществом, в объеме, применимых к деятельности Контрагента в рамках подписанного договора  требований Законодательства по ПОД/ФТ, внедрит и будет поддерживать политики, программы и процедуры, разработанные для соблюдения Законодательства по ПОД/ФТ и предотвращения использования услуг Провайдера для содействия отмыванию незаконно полученных денежных средств или финансированию террористической деятельности.

8. АНТИКОРРУПЦИОННЫЕ УСЛОВИЯ
8.1. При исполнении своих обязательств по настоящему Договору Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей, прямо или косвенно, любым лицам, для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или иные неправомерные цели.
8.2. При исполнении своих обязательств по Договору Стороны, их аффилированные лица, работники или посредники не осуществляют действия, квалифицируемые применимым для целей настоящего Договора законодательством, как дача/получение взятки, коммерческий подкуп, а также действия, нарушающие требования применимого законодательства и международных актов о противодействии легализации (отмыванию) доходов, полученных преступным путем.
8.3. Каждая из Сторон настоящего Договора отказывается от стимулирования каким-либо образом работников другой Стороны, в том числе путем предоставления денежных сумм, подарков, безвозмездного выполнения в их адрес работ (услуг) и другими, не поименованными в настоящем пункте способами, ставящего работника в определенную зависимость и направленного на обеспечение выполнения этим работником каких-либо действий в пользу стимулирующей его Стороны.
Под действиями работника, осуществляемыми в пользу стимулирующей его Стороны, понимаются:
- предоставление неоправданных преимуществ по сравнению с другими контрагентами;
- предоставление каких-либо гарантий;
- ускорение существующих процедур;
- иные действия, выполняемые работником в рамках своих должностных обязанностей, но идущие вразрез с принципами прозрачности и открытости взаимоотношений между Сторонами.
8.4. В случае возникновения у Стороны подозрений, что произошло или может произойти нарушение каких-либо антикоррупционных условий, соответствующая Сторона обязуется уведомить другую Сторону в письменной форме. После письменного уведомления, соответствующая Сторона имеет право приостановить исполнение обязательств по настоящему Договору до получения подтверждения, что нарушения не произошло или не произойдет. Это подтверждение должно быть направлено в течение 5 (Пяти) рабочих дней с даты направления письменного уведомления.
8.5. В письменном уведомлении Сторона обязана сослаться на факты или предоставить материалы, достоверно подтверждающие или дающие основание предполагать, что произошло или может произойти нарушение каких-либо положений настоящих условий контрагентом, его аффилированными лицами, работниками или посредниками, выражающееся в действиях, квалифицируемых применимым законодательством, как дача или получение взятки, коммерческий подкуп, а также действиях, нарушающих требования применимого законодательства и международных актов о противодействии легализации доходов, полученных преступным путем.
8.6. Стороны настоящего Договора признают проведение процедур по предотвращению коррупции и контролируют их соблюдение. При этом Стороны прилагают разумные усилия, чтобы минимизировать риск деловых отношений с контрагентами, которые могут быть вовлечены в коррупционную деятельность, а также оказывают взаимное содействие друг другу в целях предотвращения коррупции. При этом Стороны обеспечивают реализацию процедур по проведению проверок в целях предотвращения рисков вовлечения Сторон в коррупционную деятельность.
8.7. В целях соблюдения антикоррупционных условий, Контрагент обязуется по письменному запросу Провайдера в течение 5 (Пяти) рабочих дней предоставить Провайдеру информацию о цепочке собственников Контрагента, включая бенефициаров (в том числе, конечных), по форме согласно Приложению №14 к настоящему Договору с приложением подтверждающих документов (далее – «Информация»).
Указанное в настоящем пункте условие является существенным условием Договора в соответствии с ч. 1 ст. 432 Гражданского кодекса РФ.
8.8. Стороны признают, что их возможные неправомерные действия и нарушение антикоррупционных условий настоящего Договора могут повлечь за собой неблагоприятные последствия – от понижения рейтинга надежности контрагента до существенных ограничений по взаимодействию с контрагентом, вплоть до расторжения настоящего Договора.
8.9. Стороны гарантируют осуществление надлежащего разбирательства по представленным в рамках исполнения настоящего Договора фактам с соблюдением принципов конфиденциальности и применение эффективных мер по устранению практических затруднений и предотвращению возможных конфликтных ситуаций.
8.10. Стороны гарантируют полную конфиденциальность по вопросам исполнения антикоррупционных условий настоящего Договора, а также отсутствие негативных последствий как для обращающейся Стороны в целом, так и для конкретных работников обращающейся Стороны, сообщивших о факте нарушений. 
8.11. В случае предоставления Информации не в полном объеме (т.е. непредставление какой-либо Информации, указанной в форме Приложения №4 к настоящему Договору) Провайдер направляет повторный запрос о предоставлении Информации с указанием сроков ее предоставления.
8.12. В случае непредоставления такой Информации, нарушения сроков ее предоставления, а также предоставления недостоверной Информации, Провайдер вправе в одностороннем порядке отказаться от исполнения настоящего Договора путем направления письменного уведомления о прекращении Договора в течение 5 (Пяти) рабочих дней с момента направления уведомления.
8.13. Одновременно с предоставлением Информации о цепочке собственников контрагента, включая бенефициаров (в том числе конечных), Контрагент обязан предоставить Провайдеру подтверждение наличия согласия на обработку персональных данных и направления уведомлений об осуществлении обработки персональных данных, получаемых в составе Информации о цепочке собственников Контрагента, включая бенефициаров (в том числе конечных), по форме согласно Приложению №5 к настоящего Договора.
8.14. Контрагент подтверждает, что согласие субъектов персональных данных на обработку их персональных данных оформлено в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» (далее – «Закон №152-ФЗ»).
8.15. В случае если Провайдер будет привлечен к ответственности в виде штрафов, наложенных государственными органами за нарушение Закона №152-ФЗ в связи отсутствием согласия субъекта на обработку его персональных данных, предусмотренного пунктом 8.13. настоящего Договора, либо Провайдер понесет расходы в виде сумм возмещения морального и/или имущественного вреда, подлежащих возмещению субъекту персональных данных за нарушение Закона №152-ФЗ в связи отсутствием согласия такого субъекта на обработку его персональных данных, предусмотренного пунктом 8.13. Договора, Контрагент обязан возместить Провайдеру суммы таких штрафов и/или расходов на основании вступивших в законную силу решения (постановления) уполномоченного государственного органа и/или решения суда о возмещении морального и/или имущественного вреда, причиненного субъекту персональных данных.

9. ПРОЧИЕ УСЛОВИЯ
9.1. Договор вступает в силу с даты его подписания уполномоченными представителями обеих Сторон и действует неопределенный срок. 
9.2. Каждая из Сторон вправе в одностороннем внесудебном порядке расторгнуть настоящий Договор путем направления другой Стороне по адресу, указанному в разделе 10 настоящего Договора, уведомления в письменной форме. Договор считается расторгнутым по истечении 30 (Тридцати) календарных дней с момента направления Стороной уведомления другой Стороне о намерении расторгнуть настоящий Договор.
9.3. Прекращение действия настоящего Договора не освобождает ни одну из Сторон от исполнения финансовых и иных обязательств перед другой Стороной, если эти обязательства возникли до даты прекращения действия настоящего Договора и не были исполнены Стороной к моменту прекращения его действия.
9.4. Если какое-либо условие настоящего Договора или его часть становятся неприменимым или недействительным полностью или частично в соответствии с каким-либо нормативным актом или положением законодательства РФ, такое условие или его часть не будут считаться частью Договора и при этом они не затронут юридической силы остальной части Договора, то есть остальные положения Договора будут продолжать действовать без изменений, как если бы Договор не содержал таких неприменимых или недействительных положений. В случае признания неприменимыми или недействительными условий, которые необходимы для исполнения Договора, Стороны обязуются в разумный срок предпринять все возможные меры для их замены новыми согласованными условиями.
9.5. Если иное не предусмотрено Договором, изменения, приложения и дополнения к настоящему Договору действительны, если они совершены в письменной форме, подписаны уполномоченными на то представителями обеих Сторон и скреплены оттисками их печатей.
9.6. Стороны договорились, что до момента подписания соответствующих документов на бумажном носителе информация, которой Стороны обмениваются в электронном виде в соответствии с условиями настоящего Договора, является основанием для расчетов по настоящему Соглашению и принимается в качестве доказательственной базы при разрешении споров как в судебном, так и во внесудебном порядке.
9.7. Все споры, разногласия или требования, возникающие из настоящего Договора или в связи с ним, подлежат урегулированию Сторонами путем переговоров. Сторона, получившая от другой Стороны претензию, обязана в течение 20 (Двадцати) Рабочих дней удовлетворить заявленные в претензии требования или направить другой Стороне мотивированный отказ. К ответу должны быть приложены все необходимые документы. 
9.8. При отсутствии согласия или в случае невозможности разрешения споров путем переговоров, спор между Сторонами подлежит рассмотрению в Арбитражном суде города Москвы.
9.9. Стороны договорились, что все взаимоотношения Сторон в рамках настоящего Договора (а также вытекающие из исполнения настоящего Договора), регулируются законодательством Российской Федерации.
9.10. Все действия, предусмотренные настоящим Договором, считаются совершенными и фиксируются Сторонами по московскому времени. Любое время, указанное в Договоре, необходимо рассматривать как московское.
9.11. В случаях, если Контрагент осуществляет передачу Провайдеру персональных данных в целях исполнения Сторонами условий настоящего Договора, Провайдер в соответствии с ч. 4 ст. 6 Закона №152-ФЗ на основании поручения Контрагента на обработку персональных данных осуществляет обработку персональных данных субъекта персональных данных , полученных от Контрагента (при условии обработки персональных данных субъекта персональных данных Контрагентом). 
Контрагент несет ответственность за обработку, включая передачу персональных данных Провайдеру, в соответствии с Законом №152-ФЗ и подтверждает, что передача данных осуществляется в соответствии с положениями норм действующего законодательства РФ.
Контрагент самостоятельно обязуется осуществлять информирование субъекта персональных данных о передаче персональных данных на обработку Провайдером, а также получать согласие на обработку персональных данных субъекта персональных данных, до момента передачи данных Провайдеру. Передача персональных данных Провайдеру осуществляется в соответствии с требованиями Закона №152-ФЗ.
По запросу Провайдера Контрагент обязан предоставить Провайдеру подтверждение согласия субъектов персональных данных на обработку их персональных данных.
В случае предъявления Провайдеру претензий, связанных с обработкой персональных данных субъекта персональных данных, переданных Контрагентом Провайдеру в рамках настоящего Договора, Контрагент возмещает Провайдеру убытки, связанные с обработкой Провайдером персональных данных субъекта персональных данных, переданных Провайдеру в нарушение Закона №152-ФЗ.
9.12. Взаимодействие по электронной почте в рамках настоящего Договора осуществляется между Сторонами со следующих адресов электронной почты (как совместно, так и по отдельности, с любого из адресов): 
со стороны Провайдера - m.alexandrova@unlimco.ru (здесь, далее и ранее – «Адрес электронной почты Провайдера»);
со стороны Контрагента - _____________ (здесь, далее и ранее – «Адрес электронной почты Контрагента»).
При этом Стороны признают, что для целей настоящего Договора, любая электронная переписка Сторон с таких адресов электронной почты признается юридически значимой и является надлежащим доказательством в судебном процессе. Стороны также признают и подтверждают, что лица, которые будут осуществлять взаимодействие с соответствующих адресов электронной почты, обладают всеми необходимыми полномочиями для выполнения условий Договора.
9.13. Настоящий Договор составлен на русском языке в 2 (Двух)подлинных экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.
9.14. Неотъемлемыми частями настоящего Договора являются:
● Приложение №1. Форма Акта об оказании услуг;
● Приложение №2. Лимиты на проведение операций по Зачислению;
● Приложение №3. Порядок взаимодействия Сторон при предоставлении доступа и использовании Личного кабинета;
● Приложение №4. Информация о цепочке собственников контрагента, включая бенефициаров (в том числе, конечных);
● Приложение №5. Форма подтверждения Контрагентом наличия согласия на обработку персональных данных и направления уведомлений об осуществлении обработки персональных данных.

10. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	10.1. ПРОВАЙДЕР:
	10.2. КОНТРАГЕНТ:


	ООО АНЛИМКО ГРУПП
Юридический адрес: 117246, г. Москва Научный проезд, д.17, 1 подъезд, этаж 15, пом. 15
Фактический адрес: 117246, г. Москва Научный проезд, д.17, 1 подъезд, этаж 15, пом. 15 
ОГРН 1197746341231
ИНН 7733341043
КПП 772801001
БИК 44525593
Р/с 40702810802520004268
к/с 30101810200000000593
в АО "АЛЬФА-БАНК" 
Тел. +7 (495)-445-30-19

	
ОГРН   
ИНН/КПП   
Местонахождение:

Почтовый адрес:

Р/с 
в
БИК 


	_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.

	_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.


[bookmark: _Пополнение_счета_абонента][bookmark: _Пополнение_счета_пользователя][bookmark: _Формат_запроса][bookmark: _Проверка_статуса_платежа][bookmark: _Toc374609170][bookmark: _Toc374609171][bookmark: _Toc374609173][bookmark: _Toc374609180]














ПРИЛОЖЕНИЕ №1 
к Договору №_______ об оказании услуг 
по обеспечению информационно-технологического взаимодействия 
между участниками расчетов
от «___»__________ 20__ г.
ФОРМА

АКТ ОБ ОКАЗАНИИ УСЛУГ
к Договору № _____________ об оказании услуг 
по обеспечению информационно-технологического взаимодействия 
между участниками расчетов от «___» __________ 20___ г.

г. Москва                                                                                                                       «___» ___________20__ г.

Общество с ограниченно ответственностью  «АНЛИМКО ГРУПП», именуемое в дальнейшем «Провайдер», в лице лице исполнительного директора Антонова Владимира Александровича, действующего на основании основании доверенности 77АГ3137558 от 26.03.2020 г., с одной стороны и _______________________, именуем(-ая/-ое) в дальнейшем «Контрагент», в лице _______________________, действующ(-его/-ей) на основании _______________________, с другой стороны, в дальнейшем совместно именуемые «Стороны», а по отдельности - «Сторона», составили настоящий Акт о нижеследующем:

1. Сторонами произведена сверка взаиморасчетов по Договору №_________ об оказании услуг по обеспечению информационно-технологического взаимодействия между участниками расчетов от «____»___________ 20___ г. (далее – «Договор») за период с «___»___________ 20___ г. до «____»___________ 20___ г. включительно (далее – «Отчетный период»). 
Результаты указанной сверки приведены в нижеследующей таблице:
	Количество Зачислений в пользу Получателей (шт.)
	Общая сумма Зачислений (руб.)
	Сумма вознаграждения Провайдера и Банка (руб.), НДС не облагается

	Остаток Авансового платежа на конец Отчетного периода (руб.)

	
	
	
	


2. Услуги, предусмотренные п. 2.1. Договора, в Отчетном периоде оказаны Провайдером Контрагенту полностью и в согласованный Сторонами срок, удовлетворяют условиям Договора и надлежащим образом оформлены.
3. Стороны никаких претензий в связи с исполнением Договора друг к другу не имеют.
4. Акт составлен на русском языке в 2 (Двух) подлинным экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из Сторон.

	ПРОВАЙДЕР:
	КОНТРАГЕНТ:




	____________________________________
	
	______________________________

	(подпись)                                (расшифровка подписи)

	
	(подпись)               (расшифровка подписи)


	
	
	

	МП
	
	МП




ФОРМА АКТА СОГЛАСОВАНА И УТВЕРЖДЕНА

	ПРОВАЙДЕР:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.

	КОНТРАГЕНТ:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.











ПРИЛОЖЕНИЕ №2 
к Договору №_______ об оказании услуг 
по обеспечению информационно-технологического взаимодействия 
между участниками расчетов
от «___»__________ 202__ г.


ЛИМИТЫ НА ПРОВЕДЕНИЕ ОПЕРАЦИЙ ПО ЗАЧИСЛЕНИЮ


	Наименование лимита
	Значение лимита

	Максимальная сумма одного Зачисления, руб.
	150 000

	Максимальное общее количество Зачислений в календарный месяц в отношении каждой конкретной банковской карты, шт.
	50

	Максимальная общая сумма Зачислений в календарный месяц в отношении каждой конкретной банковской карты, руб.
	600 000





	ПРОВАЙДЕР:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.

	КОНТРАГЕНТ:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.












































ПРИЛОЖЕНИЕ №3 
к Договору №_______ об оказании услуг 
по обеспечению информационно-технологического взаимодействия 
между участниками расчетов
от «___»__________ 202__ г.

ПОРЯДОК ВЗАИМОДЕЙСТВИЯ СТОРОН 
при предоставлении доступа использовании Личного кабинета

1. После заключения Сторонами Договора Провайдер предоставляет Контрагенту право на использование им (уполномоченным им представителем) Личного кабинета с правами доступа к нему (в том числе, правом предоставления доступа к Личному кабинету иным уполномоченным представителям Контрагента и определения объема предоставленных им прав доступа), сгенерировав и передав на Адрес электронной почты Контрагента Логин и соответствующий ему временный (одноразовый) Пароль для доступа к Личному кабинету.
2. После подписания договора между Контрагентом и Банком, Банк отправляет логин, пароль и ключ доступа, Контрагент обязуется передать эти данные Провайдеру. 
3. Стороны пришли к согласию, что Адрес электронной почты Контрагента будет использоваться для передачи ему конфиденциальных данных, Логинов/Паролей, инструкций по формированию и использованию Секретного ключа и Второго фактора, в том числе для создания Контрагенту административного аккаунта с набором прав доступа в Личный кабинет. Контрагент обязан исключить доступ посторонних лиц к Личному кабинету, а также самостоятельно несёт ответственность за действия третьих лиц, которые стали возможны вследствие их доступа в Личный кабинет и к информации, направленной на Адрес электронной почты Контрагента.
4. При первом входе в Личный кабинет Контрагент обязуется сменить полученный от Провайдера временный (одноразовый) Пароль на собственный конфиденциальный Пароль. Пароль должен состоять из цифр и букв латинского алфавита и иметь длину не менее 8 символов. В Пароле могут быть использованы специальные символы, доступные для ввода с клавиатуры.
5. Каждый раз при входе в Личный кабинет после проверки подлинности введенных Логина и Пароля, лицу, уполномоченному на совершение от имени Контрагента действий, доступных в Личном кабинете, необходимо применить Второй фактор. Доступ к Личному кабинету предоставляется исключительно после введения Второго фактора Аутентификации в соответствующем диалоговом окне на Cайте Провайдера.
6. Доступ к Личному кабинету предоставляется Контрагенту исключительно после его Аутентификации, осуществляемой путем проверки подлинности введенных Аутентификационных данных. Аутентификационные данные признаются Сторонами достаточными для Аутентификации Контрагента при доступе к Личному кабинету.
7. Контрагент обязан хранить свои Аутентификационные данные в тайне. Провайдер не несет ответственности за убытки и иные неблагоприятные последствия для Контрагента, возникшие в результате доступа третьих лиц к Личному кабинету в результате разглашения, утраты или компрометации Контрагентом его Аутентификационных данных.
8. Контрагент, а также уполномоченные им на использование Личного кабинета представители обязуются не передавать техническое устройство, на котором установлен Секретный ключ и с использованием которого осуществляется расчет Второго фактора, третьим лицам, а также установить на такое устройство парольную защиту, отвечающую следующим требованиям: 
- пароль должен содержать не менее 7 символов;
- не использовать в качестве пароля имя, фамилию, день рождения и другие памятные даты, номер телефона, автомобиля, адрес местожительства и другие данные, которые могут быть подобраны злоумышленником путем анализа информации об уполномоченном Контрагентом представителе; 
- не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;
- не использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, “1234567” или “1йфячыц2” и т. п.);
- использовать в качестве пароля комбинацию знаков, смысл последовательности которых трудно определить.
8. Контрагент обязуется незамедлительно уведомить Провайдера о случаях утраты контроля над техническим устройством, указанным в п. 7 настоящего Приложения, по Адресу электронной почты Провайдера.
9.  Перед первым входом в личный кабинет Провайдера Контрагент обязуется ознакомиться и действовать согласно инструкции пользователя «Личный кабинет мерчанта». Провайдер высылает инструкцию пользователя «Личный кабинет мерчанта» после подписания настоящего договора. 


	ПРОВАЙДЕР:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.

	КОНТРАГЕНТ:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.









ПРИЛОЖЕНИЕ №4 
к Договору №_______ об оказании услуг 
по обеспечению информационно-технологического взаимодействия 
между участниками расчетов
от «___»__________ 202__ г


Начало формы 

Информация о цепочке собственников контрагента, 
включая бенефициаров (в том числе, конечных) 
(по состоянию на «___» ________ 20__ г.)
	№ 
п./п.
	Наименование Контрагента
(ИНН и вид деятельности) 
	Договор (реквизиты, предмет, цена, срок действия и иные существенные условия)
	Информация о цепочке собственников Контрагента, включая бенефициаров (в том числе конечных)
(Ф.И.О., паспортные данные, ИНН)
	Подтверждающие документы
(наименование, реквизиты)

	1
	2
	3
	4
	5

	1.
	
	
	
	


Достоверность и полноту сведений подтверждаю  
«___»____________ 20___ г.   _______________ (_________________________________)
М.П.                                            (подпись)                       Должность, ФИО


                                                             

Конец формы






	ПРОВАЙДЕР:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.

	КОНТРАГЕНТ:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.


















ПРИЛОЖЕНИЕ №5 
к Договору №_______ об оказании услуг 
по обеспечению информационно-технологического взаимодействия 
между участниками расчетов
от «___»__________ 202__ г

ФОРМА
подтверждения Контрагентом наличия согласия на обработку персональных данных 
и направления уведомлений об осуществлении обработки персональных данных
Начало формы
(фирменный бланк Контрагента)
Подтверждение Контрагентом наличия согласия на обработку персональных данных и направления уведомлений об осуществлении обработки персональных данных
Настоящим, ______________________________________________________________________,
                                                                                                              (наименование Контрагента)
Адрес местонахождения (юридический адрес): _________________________________________,
Фактический адрес: ________________________________________________________________,
Свидетельство о регистрации: ________________________________________________________
                                 (наименование документа, №, сведения о дате выдачи документа и выдавшем его органе)
в соответствии с Федеральным законом РФ от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – «Закон 152-ФЗ»), подтверждает получение им в целях предоставления в соответствии с условиями заключенного с Провайдером Договора №_____ от «___» ______________ 202__ г. об оказании услуг по обеспечению информационно-технологического взаимодействия между участниками расчетов  всех требуемых в соответствии с действующим законодательством РФ (в том числе о персональных данных) согласий на передачу и обработку персональных данных субъектов персональных данных, упомянутых в Информации о цепочке собственников контрагента, включая бенефициаров (в том числе конечных), по состоянию на «___»________ 20___г., а также направление в адрес таких субъектов персональных данных уведомлений об осуществлении обработки их персональных данных Провайдером в целях обеспечения прозрачности финансово-хозяйственной деятельности Провайдера, в том числе исключения случаев конфликта интересов и злоупотреблений, связанных с выполнением менеджментом Провайдера своих должностных обязанностей, и недопущения его вовлечения в коррупционную деятельность, т.е. на совершение действий, предусмотренных п. 3. ст. 3. Закона 152-ФЗ.
Перечень сведений, составляющих персональные данные, в отношении которых получено согласие субъекта персональных данных и направлено уведомление об осуществлении 
Провайдером обработки их персональных данных, включает: фамилия, имя, отчество, дата и место рождения; паспортные данные; сведения об образовании (с указанием учебных заведений); сведения о трудовой деятельности с указанием наименования организации и занимаемой должности (в том числе по совместительству); сведения об участии (членстве) в органах управления иных юридических лиц; биографические данные, фотография, контактная информация, собственноручная подпись, иные персональные данные, указанные в Информации о цепочке собственников контрагента, включая бенефициаров (в том числе конечных).
Перечень действий с персональными данными, в отношении которых получены согласия субъектов персональных данных, упомянутых в Информации о цепочке собственников контрагента, включает: обработку (включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, обезличивание, блокирование, уничтожение персональных данных), при этом общее описание вышеуказанных способов обработки данных приведено в  Законе  152-ФЗ, а также на передачу такой информации третьим лицам, в случаях, установленных действующим законодательством.
Условием прекращения обработки персональных данных является получение Провайдером письменного уведомления об отзыве согласия на обработку персональных данных.
Настоящее подтверждение действует со дня его подписания в течение 5 (Пять) лет (либо до дня его отзыва субъектом персональных данных в письменной форме).
«___»____________ 20___ г.   _______________ (_________________________________)
М.П.                                            (подпись)                       Должность, ФИО

                                                             

Конец формы






	ПРОВАЙДЕР:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.

	КОНТРАГЕНТ:

_______________________________________________
_______________________________________________

_____________________ /_____________________/
м.п.
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